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基于旁路分析的集成电路芯片硬件木马检测 
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摘 要：针对密码芯片中硬件木马电路检测的困难性，介绍了根据芯片旁路信息进行硬件木马检测的思想．在形式 

化定义基于旁路分析的硬件木马检测问题的基础上，分析了含硬件木马与不含硬件木马的密码芯片对应旁路信号 

在主成份分析结果上的差异，并以此对FPGA实现的含硬件木马的DES密码原型芯片进行了检测实验，实验结果 

表明了基于旁路信号主成份分析在密码芯片硬件木马检测中的效果． 
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Detecting Hardware Troj ans in IC Chips with Side Channel Analysis 
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Abstract：Aimed at the difficulty in detecting hardware Trojans inside IC chips，a novel idea about detecting Trojan 

circuits with side channel analysis is introduced．After formally defining the problem of detecting hardware Trojans 

in IC chips with side channel analysis。the differences between principle components analysis on side channel signals 

acquired from chips with Trojan circuits and without Trojan circuits were analyzed．Detection experiments with prin— 

ciple components analysis were taken out on a DES cipher chip implemented on a FPGA board．The results of exper— 

iments verified the effect of Hardware Trojans detection with principle components analysis on side channel signa1． 
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1 引言 

伴随着半导体设计、制造的硬件外包全球化发 

展趋势，近年来出现了一种针对集成电路芯片新型 

的硬件攻击方式，称为“硬件木马(Hardware Tro— 

jan)”_1]，即在 IC设计与制造过程中人为地制造一 

些非法电路，留下“电子后门”，为后续攻击打开方便 

之门．密码芯片作为密码算法在IC芯片上的实现， 

同样面临硬件木马的威胁，比如密码芯片中的硬件 

木马可以实现以隐秘的通道泄露密钥，在特定条件 

下篡改运算输出等功能． 

硬件木马的检测困难性是其威胁密码芯片的重 

要原因．现有一般的检测方法依赖电子显微扫描、电 

压对照成像等复杂的故障分析技术[2]，设备要求高， 

代价昂贵，而传统的基于ATPG的芯片检测方法对 

于激活条件非常独特的木马来说，很难生成激活模 

式，硬件木马的检测成为保证密码芯片安全性亟待 

解决的问题_3]．新型的基于旁路分析(或称旁路攻 

击，Side Channel Analysis，SCA)技术在用于硬件 

木马检测方面显示出较为乐观的应用前景．旁路分 

析技术最初主要应用于密码分析学领域，是通过监 

测采集IC密码芯片在工作时泄露的物理特征信息 

(例如功耗、声波、运行时间、电磁辐射等)，利用数学 

分析(重点是统计分析)方法来获取 IC密码芯片中 

的秘密信息_4 ]．基于旁路分析的密码芯片中硬件木 

马检测正是利用原始电路与木马电路之间旁路信号 
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的差异来检测木马． 

2 基于旁路分析的硬件木马检测问题描述 

文中以实现数据加解密功能的密码芯片作为研 

究对象来分析硬件木马检测问题．要通过密码芯片 

的旁路信号检测其内部的硬件木马，首先要分析其 

旁路信号的组成，和基于旁路模板分析的密钥恢复 

类似，考虑一个密码芯片C，其上执行加密(解密)算 

法 A(K)．在 C执行A(K)的同时用测量设置 M 采 

集旁路信号(功耗、电磁辐射)轨迹，则旁路信号轨 

迹上时刻t的值(￡；C；0(是)；M)可以建模成包含以 

下部分：①密码运算A(K)相关的旁路信号均值部 

分l(t；A(K))；②与运算相关的噪声 ( ；A(K))； 

③ 与芯片相关的噪声 ( ；C)；④ 测量噪声 ( ； 

M)．根据该模型，密码芯片的旁路泄露表述如下： 

r(t；C；A(K)；M)一 l(t；A(K))+ ( ；A(K)) 

+ ( ；C)+ 7q ( ；M ) (1) 

而含有硬件木马的密码芯片对应的功耗轨迹会 

有由木马电路 T导致的一个额外的部分r(￡；C)，上 

式则需改写为： 

r(t；C；A(K)；M )===2( ；A(K))+ 2( ；A(K)) 

+ (￡；C)+ (￡；M )+ r(t；C) (2) 

一 般来说，测量噪声是每次测量都不同的随机 

噪声．由于功耗信号其它的任何一部分都与测量是 

无关的，因此随机噪声 ，z (￡；M)可以通过对同一个 

密码芯片进行大样本测量求均值来消除，而且一般 

同一型号同一批芯片之间旁路泄露信号噪声规模只 

占信号的约0．75 ，而测量噪声和运算噪声的规模 
一 般都在 5 以上l7]，因此在考虑对算法A(K)的 

旁路信号特征进行建模时将这一部分可以忽略而不 

影响模型精度．上述两式中的噪声部分合并成一个， 

写成 

rG(￡；C；A(K))一 Z(￡；A(K))+ n(t；A(K)) 

(3) 

rT(￡；C；A(K))一 l(t；A(K))+ ，z(￡；A(K))+ 

r( ；C) (4) 

上式描述的是时刻t的旁路信号组成，在密码 

芯片运算过程中连续采集m个时刻的旁路信号组 

成一条旁路信号轨迹向量T一 [ro，rf，⋯， ]，丁 

上的每个点r (0≤i≤ 一1)的组成都符合上面的 

描述．根据上述旁路信号组成，可将基于旁路模板的 

硬件木马检测问题定义如下； 

定义1 基于旁路模板的硬件木马检测．给定 

已知不含硬件木马的密码芯片 CG，采集到 运行 

密码运算A(K)时对应的旁路信号轨迹向量 丁G，给 

定另外一个同类型的未知密码芯片 以及对应的 

旁路信号轨迹向量Tx，问如何根据上述旁路信号向 

量确定芯片 Cx中是否含有硬件木马． 

换句话说，对未知密码芯片 有如下两个 

假设 ： 

(1)HG： 一 

(2)HT：Tx— + 

式中， 表示由木马电路产生的旁路信号轨迹．基 

于旁路模板分析的硬件木马检测问题就是要根据上 

述旁路信号确定哪个假设是正确的． 

上述硬件木马检测问题可以看作是信号特征判 

别问题，需要做的就是刻画不含硬件木马密码芯片 

对应旁路信号的特征，以这种特征作为模板并核对 

待检验的未知芯片对应旁路信号中是否与模板存在 

显著差异． 

由定义 1可知，文中描述的基于旁路模板的密 

码芯片硬件木马检测需要一个基本假设，即假设存 

在一个或几个与待测芯片同型号并确定不含硬件木 

马的“纯净”芯片样本．作这样的假设是为了确保待 

测芯片与已知芯片对应旁路信号特征差异仅由硬件 

木马电路产生，而不会由芯片差异产生．实际操作中 

可以有许多途径可以满足这个假设，例如可以在有 

监督的情况下定制少量芯片作为这样的“纯净”芯 

片作为样本，或者在一批芯片中抽取少量芯片，采集 

完旁路信号之后进行解包，通过检查芯片实现与设 

计是否一致来确定“纯净”芯片样本．虽然上述确定 

“纯净”芯片样本的过程成本费用一般较高，但是对 

于快速检测数量较大的一批芯片的情形，定制和解 

包的成本费用分摊到每个待测芯片上也就降低到可 

以接受的程度了． 

3 基于旁路信号主成份分析的硬件木马 

检测 

根据上节的分析，基于旁路模板的硬件木马检 

测问题可以看作是信号中叠加的额外成分检测问 

题．为了更好地描述硬件木马电路对应的旁路信号 

与密码运算电路对应旁路信号的叠加情形，可以把 

由 个采样点组成的旁路信号轨迹t一[r ，r。，⋯， 

]看作 维空间中的一个向量 ．这样含硬件木马 

的芯片对应的旁路信号向量t 就可以看作是由密 

码运算电路对应的旁路信号向量 G和木马电路对 

应的旁路信号向量t 的叠加，由于木马电路不会和 

密码运算电路在同样的时刻作同样的运算操作，因 
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此向量和不会完全线性相关，即二者不会完全在同 
一 个方向上，图1给出了二维空间下向量叠加的示 

意图． 

图 1 二维空间下向量叠加的示意图 

在已知“纯净”样本芯片对应的旁路信号向量 

模板÷G的条件下，可以通过待测芯片对应的旁路信 
号向量t x与；。之间的夹角来推断；x中是否含有额 

外的成分： 

< ， G> 

COS 0=：— —  

II t x II．1l 

(5) 

显然，COS 越大表示 越大，通过设定COS 的 

阈值，超过阈值则可认为 中含有超出tc的额外成 

分． 

但是，含硬件木马的芯片对应的旁路信号向量 

打中的t 幅度很小(比tc的幅度小3到4个数量级) 

的时候 ， 趋近于0，tT和tG无法通过 COS 来区分，这 

种情况下可以用 PCA来区分这两个信号． 

PCA是统计学中分析数据的一种有效方法_7]， 

其目的是在数据空间中找一组向量尽可能地解释数 

据的方差，通过一个特殊的向量矩阵将数据从原来 

的高维空间映射到一个低维向量空间，在这个降维 

的过程中实际上实现了对向量的去相关分解．用 

PCA进行旁路信息数据降维与向量分解的步骤 

如下： 

(1)原始数据预处理 

让芯片进行相同的运算m次并获取芯片工作 

时的旁路电磁信号，这样总共获取对应的m条电磁 

曲线，每条曲线有 个点，即t t “，t (1≤ i≤ 

)．接下来，电磁曲线样本组成了一个矩阵 ，且 

对应的均值向量可以计算如下： 

===<  1， 2，⋯ ， >  

一< ， ti2 9"'"9 > (6) 

每一条曲线减去均值向量得到的偏差矩阵 

，如式(5)，其每一列 N 可以看作一组特征随 

机变量： 

N ===Et1一t，t2一t，⋯，t 一￡]丁 (7) 

(2)建立相关矩阵，求特征值与特征向量 

根据偏差矩阵，求得每两个随机变量之间的相 

关系数C 

C 一 N 

一 —  ( 一 ) (％ 一 ) (8) 
l，t一 1 一 1 

所有的相关系数构成一个相关系数矩阵 C ， 

按从大到小的顺序排列其特征值及对应的特征 

向量． 

(3)计算方差贡献率，选取主成分 

计算主成分的贡献率(数值上等于特征值的贡 

献率)，选择前面k个最大特征值，使这k个主成分 

的累计贡献率达到 85 以上，即( + z+⋯ + 

)／G + 。+⋯+ )≥ 85 ( 《 )，这时对应的 

k个向量仍保留原信号的足够多的信息，用这k个主 

特征值对应的主特征向量构成7"／维状态空间中的k 

维特征子空间A ． 

(4)建立旁路信号主成分特征空间 

根据公式 一N ×A 计算出所需要的 

旁路信号特征主成分值，形成原始旁路信号向量在 

特征向量张成的空间中的正交分解，从而消除了旁 

路信号原始数据属性之间的相关性，得到了更能反 

映数据相关的旁路泄漏信息本质的特征，这样用最 

大的有限个主成份即可以区分不含木马电路的芯片 

产生的电磁旁路信号和含木马电路的芯片产生的电 

磁旁路信号． 

4 针对 FPGA芯片上硬件木马原型的检测 

实验 

4．1 FPGA实现的调制辐射秘密泄露型硬件木马 

原型 

Iowa State University的 Alex Baumgarten介 

绍了一种利用 AM 调制辐射方式泄露密码的木马 

电路设计思路 ．本节仿照文献Es]中的思路，在 

Xilinx Spartan 3E FPGA开发板上实现 DES密码 

芯片原型上，设计并实现了一个以AM调制辐射方 

式泄露芯片内部密钥的硬件木马原型． 

硬件木马电路原理如图2‘所示．26位计数器的 

高3位构成一个8状态的状态机，第一个状态是发 

出“嘀”声，第二个状态是间隔，第三个状态根据密钥 
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位是“1”还是“0”来确定是发出“嘀”声还是插入间 

隔，这里密钥位是由密钥块经移位寄存器得到的1 

位密钥，接下来的状态都是间隔状态以形成一个长 

间隔来分隔连续的密钥位．这样，如果密钥位是“0”， 

则beeps信号为“嘀”的一声，如果密钥位是“1”，则 

beeps信号为“嘀嘀”的两声．为了攻击者能用接收 

机听见声音，需要把 beeps信号转为音频并调制到 

高频信号上，该木马电路用 26位计数器的第 15位 

输出形成762Hz的音频信号，用计数器的第 2位输 

出(u,-t钟频率为 5OMHz)形成 12．5MHz的载波信 

号，上述两个信号与beeps信号一起经与门之后形 

成载波为 12．5MHz的调制信号，该信号输出到电 

路板的一个闲置引脚上发射出去，经调制接收机接 

收并解调后就能听见“嘀，嘀嘀，⋯”这样的声音，攻 

击者根据听到的声音能直接获取密钥的二进制 

序列． 

图 2 AM调制辐射泄露密钥电路原理图 

4．2 旁路信号主成份分析检测信息泄露型木马 

为了利用旁路信号频谱模板检测密码芯片中的 

硬件木马电路，本节用图3所示旁路信号采集平台 

采集 DES密码原型芯片对应的功耗轨迹．DES密 

码系统使用 50MHz的晶振频率，串联在FPGA供 

电回路中电阻R的电压用数字存储示波器(Tek— 

tronix DPO4032，被 动探 头 P6139A，差分 探 头 

TDP0500)进行采集并通过 USB传输到 PC机存 

储，示波器的采集过程由 PC机(Pentium Ⅳ4 2．8G 

Hz，160G HDD，1G DDR RAM，USB及 RS232接 

口)上用 LabWindow编写的虚拟仪器控制平台实 

现自动控制，并且该虚拟仪器还通过RS232将明文 

发往 FPGA． 

稳压电源 

图3 旁路信号采集平台原理图 

用上述实验平台采集到不含硬件木马 FPGA 

DES芯片对应旁路信号轨迹如图4．含硬件木马的 

FPGA DES芯片对应旁路信号轨迹如图 5．二者难 

以看出区别． 
0．06 

> 0．04 

0．O2 

O 

．0．O2 
0 100 200 300 400 500 600 700 800 900 1000 

样本点 

： 

。 
00 

图 5 含硬件木马的密码芯片旁路信号轨迹 

用第3节介绍的PCA方法对两组信号分别进 

行主成份分析，一般前 15个主成分的贡献率已能达 

到 90 以上．对于 4．1节描述的 AM调制辐射泄露 

秘密信息型的硬件木马，从 20个不含硬件木马和 

20个含硬件木马的芯片对应的电磁辐射旁路信号 

轨迹上各选三个点作图得到图6所示．说明从原始 

电磁旁路信号上无法区分不含硬件木马的芯片和含 

硬件木马的芯片．在完成主成份分析后，选取上述原 

始电磁旁路信号对应的最大的三个主成份作图得到 

图7所示．说明不含硬件木马的芯片和含硬件木马 

的芯片通过主成份分析能够明显区分． 
． ． ． ． ． ． ． ． ． ． ． ． ． ·

一 。- · 。 。 。 ’’ ‘ 

．
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图 6 不含硬件木马和含硬件木马的密码芯片 

原始旁路信号对比 

5 结束语 

借鉴旁路密码分析的思想，文中根据含硬件木 

马和不含硬件木马的密码芯片对应的旁路信号之间 

差异，定义了基于旁路分析的密码芯片硬件木马检 

测问题，并介绍了基于旁路信号主成份分析的硬件 
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木马检测方法．针对 FPGA实现的DES密码芯片 

中硬件木马检测实验验证了该方法的有效性． 
一 ． ． ． ． ．． ． ． ．． ． ． ． - ·· - · · ·· · · ·· _ · ‘ ’ ’‘ 。 ’ 

·
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釜400 
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图 7 不含硬件木马和含硬件木马的密码芯片 

旁路信号主成份分析结果对比 
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